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Abstract. A time-based side-channel is a vulnerability related to implementati-
ons of cryptographic systems which allow an adversary to obtain secret informa-
tion through detailed observations of a program’s execution time. Masking and
type systems have been proposed as strategies to mitigate this problem. This ar-
ticle proposes an alternative approach focused on static information flow analy-
sis. We have applied it in NaCl and portions of the OpenSSL library where it was
possible to validate the good quality of NaCl and to report several vulnerable
traces in OpenSSL.

Resumo. Canais laterais baseados em tempo sdo vulnerabilidades ligadas a
implementagdo de sistemas criptogrdficos e que permitem ao adversdrio conhe-
cer acerca de uma informacdo sigilosa através de minuciosas observacoes do
tempo de execucdo do programa. Mascaramento e sistemas de tipos jd foram
propostos objetivando mitigar esse problema. Este artigo propoe uma alterna-
tiva focada em andlise estdtica de fluxo de informagdo. Aplicou-se essa andlise
na biblioteca NaCl e em porcoes da OpenSSL onde foi possivel validar a boa
qualidade da primeira e reportar vdrios tracos vulnerdveis na segunda.

1. Introducao

Nas ultimas décadas, pesquisadores descobriram que a resiliéncia de um algoritmo
criptografico depende ndo somente de seu projeto abstrato, mas também de sua
implementacdo concreta [Kocher 1996]. Em termos de projeto, um algoritmo crip-
tografico deve estar livre de vulnerabilidades tedricas que poderiam permitir a um ad-
versario a chance de decifrar suas mensagens codificadas sem o devido direito a isso.
Em termos de implementacdo, tal algoritmo deve estar livre de canais laterais. Um ata-
que por canal lateral busca coletar informacdes sigilosas relacionadas a chave ou es-
tados internos secretos da implementa¢do. Existem alguns tipos de ataque nesse sen-
tido. Em alguns deles, adversarios devem ter profundo acesso ao sistema criptografico
alvo, de forma que eles possam inserir falhas ou recuperar dados residuais da memoria.
Ataques menos invasivos também existem. Eles tentam detectar diferencas sensiveis
no tempo de execugcdo [Kocher 1996], consumo de poténcia [Kocher et al. 1999],
variagdes no campo eletromagnético [Quisquater and Samyde 2001] ou ainda emanagdes
acusticas [Genkin et al. 2014].

Canais laterais baseados em tempo permitem a um adversario monitorar pequenas
flutuagdes no tempo de execugao do algoritmo criptografico. Essas variagdes sdo devidas
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aos desvios condicionais, otimiza¢des no nivel de instru¢des, desempenho da hierarquia
de memoria ou laténcia de comunicagdo. Ataques por andlise de variagdo de tempo podem
ser devastadores contra essas implementacoes inseguras. Por exemplo, eles sdo muito
efetivos contra implementacdes ruins de square-and-multiply do algoritmo RSA e Diffie-
Hellman ou software baseado em tabela da implementacdo do algoritmo AES. Contrario
a crenga popular, mesmo o ruido das conexdes de rede ndo € suficiente para dificultar o
vazamento de informacao por andlise de tempo.

Assegurar o comportamento de tempo constante de execu¢do € uma protecao
natural contra ataques por andlise de variacdo de tempo. Em software, isso &
alcancado pela programacdo sem instru¢des de desvio ou reducdo da dependéncia so-
bre dados pré-computados; ou pela selecao rigorosa de parametros com regularidade
intrinseca [Bernstein 2006]. Apesar desses bem conhecidos mecanismos de protecao,
implementagdes criptograficas resistentes a ataques por andlise de variagdo de tempo de-
vem ainda ser cuidadosamente validadas quanto as suas propriedades is6cronas, visto que
canais laterais podem ser descuidadosamente inseridos por um programador nao treinado
ou mesmo por ferramentas de auxilio ao desenvolvimento. Auditoria nesses casos usu-
almente requer a examinagdo de cédigo complexo por um profissional experiente, com-
pletamente consciente das caracteristicas especificas da tecnologia envolvida. Embora
existam ferramentas que auxiliem essa inspe¢ao manual de c6digo [Chen et al. 2014],
acredita-se que muito ainda deve ser feito nessa dire¢ao. Em particular, ndo existe técnica
automatizada que auxilie na valida¢do do comportamento invariante de tempo de progra-
mas compilados. Esse € um problema sério, visto que compiladores podem inserir canais
laterais durante a compilac@o e/ou otimizagdo de programas que foram validados quanto
a ndo possibilidade de ataques por andlise de variacdo de tempo.

Neste artigo, propde-se uma solu¢@o para esse problema na forma de uma analise
estatica de fluxo de informacdo para a deteccao de canais laterais baseados em tempo.
A técnica aqui descrita aponta fluxos de dados secretos para instrugdes de desvio ou
indexacdo de memoria. A andlise de fluxo € incorporada no compilador e atua sobre
a representacdo intermediaria do programa. Portanto, € possivel identificar também os
canais laterais introduzidos pelo proprio compilador. Além disso, por atuar no nivel de
linguagem de montagem, essa abordagem é capaz de lidar com programas nao estrutura-
dos, isto é, aqueles que fazem uso indiscriminado de instru¢gdes goto. O resultado desse
esfor¢o foi um algoritmo de rastreamento de fluxo de informacdo que é extremamente
simples e cujo nucleo central pode ser descrito por 40 linhas de c6digo SML apresentado
na Secdo 3.1. O algoritmo € equivalente ao famoso sistema de tipos sensivel ao fluxo de
Hunt e Sands [Hunt and Sands 2006], que permanece na esfera tedrica e ao contrario da
abordagem aqui apresentada, sé € capaz de lidar com programas bem estruturados.

Para validar este trabalho, essa nova forma de rastreamento do fluxo de informacgao
foi implementada no compilador LLVM, e estd disponivel como um servi¢o on-line.
Isso permitiu a interagdo com usudrios externos que testaram varios benchmarks e
puderam apontar alguns problemas nesse servico, contribuindo para o seu aprimora-
mento. Na Secdo 4.1, pode-se visualizar os resultados experimentais obtidos por tes-
tes em implementacdes largamente usadas e contidas em duas bibliotecas criptograficas:
NaCl [Bernstein et al. 2012] e OpenSSL!. A implementagio sobre o compilador LLVM

'"https://www.openssl.org
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tem qualidade industrial e excelente escalabilidade, como serd mostrado na Secao 4.2. Ela
foi aplicada em todos os programas de inteiros de SPEC CPU 2006 sendo possivel ana-
lisar mais de 2.4 milhdes de instru¢des Assembly em menos de 340 segundos. A beleza
dessa técnica advém da possibilidade de facil adaptagdo para a detecg¢ao de outros tipos de
vazamento de informacdo ou vulnerabilidade de fluxo contaminado, tais como vazamento
de endereco e estouros de arranjo e de inteiro, como serd demonstrado na Se¢do 4.3.

2. Visao Geral

Este artigo reconhece dois tipos de vazamentos de informagdo baseados na andlise do
tempo de execucdo da implementacdo vulnerdvel. Na primeira categoria, agrupam-se
vazamentos que ocorrem quando dados secretos determinam quais partes do cédigo do
programa serdo executadas. Na segunda categoria encontram-se 0s programas nos quais
a memoria é indexada por informacdo sensivel. Nesta secdo, apresenta-se um exemplo
de cada um desses tipos de vulnerabilidade. Para tanto, uma funcao simples serd usada
como exemplo. Ela recebe uma senha codificada como um arranjo de caracteres pw, e
tenta fazer o casamento dessa cadeia contra outro arranjo in, que representa uma entrada
fornecida por um usudrio externo. Neste exemplo, considera-se que a entrada do usudrio
pode ser contaminada com dados de seu interesse.

Vazamento devido ao fluxo de controle. O programa na Figura 1 (a) contém um vaza-
mento de informagao baseado em tempo. Nesse exemplo, um adversario pode perceber
quanto tempo leva para a funcdo 1 sDiffVvull retornar. Um retorno antecipado indica
que o casamento na linha 4 falhou em um dos primeiros caracteres. Através da variacao,
em ordem lexicografica, do conteudo do arranjo in, o adversario pode reduzir de expo-
nencial para linear a complexidade da busca pela senha.

Vazamento devido ao comportamento da memoria cache. O programa na Figura 1 (b)
¢ uma tentativa de remover o canal lateral baseado em tempo do programa apresentado na
Figura 1 (a). A Funcdo isDiffVul2 usa uma tabela para verificar se os caracteres usa-
dos na senha pw, combinam com aqueles apresentados no arranjo de entrada in. Se todos
os caracteres em ambas cadeias aparecem na mesma ordem, a funcao retorna verdade, por
outro lado retorna falso. A senha pw ndo controla qualquer instru¢des de desvio na fungao
isDiffVvul2; porém, este codigo ainda apresenta um vazamento baseado no tempo de
execu¢do. Dados pertencentes a senha sao usados para indexar memoria na linha 6 do

1 int isDiffVull (char *pw, char *in) { 1int isDiffVul2 (char *pw, char *in) {
2 int i; 2 int i;

3 for (i=0; i<7; 1i++) { 3 int isDiff = 0;

4 if (pw[i]!=in[i]) { 4 char array([128] = { 0 };

5 return 0; 5 for (i=0; i<7; i++) {

6 } 6 arrayl[pw[i]] += i;

7 7 )

8 return 1; 8 for (i=0; i<7; i++) {

9} 9 array[in[i]] -= 1i;

10 }

1 for (i=0; 1i<128; i++) {
12 isDiff |= arrayl(i];
13 }

14 return isDiff;

15 }
(@) (b)

Figura 1. (a) Programa no qual o fluxo de controle é controlado por informacao

sigilosa. (b) Programa que permite vazamento de informacao devido ao compor-
tamento da meméria cache.
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int

genKeyMask (

int seed,
int* t1,

int* t2

1y = random(seed)

i,=0

uint 64 r;

/

1= ¢(ig, 1)
1y = $(t, 12)

po = (i; < 64)?

branch p, ¢,

1
2 int 1 = 0;
3 r = random(seed); b & Pp----— I,
p=rn&l R
4 while (i < 64) { © "
i branch p, ¢, , |
5 if (r & 1) { . v
o o [l ] =1 ‘ ’ - : "- -
7 } else { .« ;,7 - «Eirl
i mem Tanc K
- 1. ¢ ‘ ;
8 t2[i] 1; | ag=t +i, “| a—u+i, v ;
; } . . T
10 r >>= 1; ay=1 a, =1 memly
1 i++; t I
12 }
4
13 } (I T
B t fsced]
Jump ¢, segredo

(@ (b) (©)

Figura 2. (a) Programa com informacao sigilosa no argumento “seed”. (b) Grafo
de fluxo de controle do programa na forma SSA. (c) Grafo de dependéncias do
programa. Linhas pontilhadas representam arestas de controle redundantes que
o algoritmo da Secao 3.1 pode evitar inserir no grafo. Uma vulnerabilidade é
qualquer caminho entre a informacao sigilosa (seed) e um predicado que con-
trola um desvio (p;) ou uma variavel que indexa a memaria (ag ou a1).

exemplo. Dependendo da distancia relativa entre os caracteres de pw, algumas falhas de
cache podem acontecer. Nesse caso, um adversario pode obter informacdo sobre quao
espacados estdo os elementos alfanuméricos de pw. A praticidade desse tipo de ataque
foi demonstrada em trabalhos anteriores [Bernstein 2004].

3. Rastreando Fluxo de Informacao

A abordagem aqui descrita detecta vazamento de informacao através do rastreamento das
dependéncias de dados e de controle entre as varidveis que compdem um programa. Uma
variavel v € dependente de dados de uma varidvel u se v € definida por uma instru¢ao que
usa u. Em adi¢do as dependéncias de dados, a literatura especializada em compiladores
também reconhece dependéncias de controle entre varidveis. Uma varidvel v é dependente
de controle de um predicado v se a atribuicao de v depende do valor de u. O seguinte
codigo esboca essa dependéncia: “se u entdo v = 0”. Ambas dependéncias, de dados e de
controle sdo transitivas e nao podem ser circulares.

As relagdes de dependéncias de um programa sdo aqui representadas como um
grafo de dependéncias. Esse grafo tem um vértice n,, para cada varidvel v no programa,
e uma aresta de n,, para n, se v depende de u. Assegurando que cada vértice corresponde
a uma e somente uma varidvel no programa, foi usada uma representagdao chamada Static
Single Assignment (SSA). Em um programa na forma SSA, cada varidvel tem somente
um ponto de definicdo no codigo fonte. A Figura 2 (a) mostra um exemplo de programa
e a Figura 2 (b) mostra o grafo de fluxo de controle do programa convertido para forma
SSA. Instrugdes tais como i1 = ¢(ig, io) sa0 usadas para unificar mdltiplas defini¢des da
mesma varidvel — iy and 79 — em um nome Unico, ¢; no caso. Visto que os programas sao
processados em SSA, denomina-se o grafo de dependéncias como Grafo SSA.
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A Figura 2 (c) mostra o grafo SSA produzido para o grafo de fluxo de controle
visto na Figura 2. Arestas sOlidas representam dependéncias de dados. Arestas nao
sOlidas representam dependéncias de controle. Uma aresta s6lida de n,, para n, indica
que o programa contém uma instru¢do que usa a varidvel u e define a varidvel v. Tal
aresta existe, por exemplo, de seed para r, devido a atribuic@o na linha 3 na Figura 2 (a).
Uma aresta ndo sélida de p para ¢ indica que o programa contém um teste condicional sob
o predicado p e dependendo do resultado desse teste, a varidvel ¢ pode ser atribuido um
valor. Continuando com o exemplo, o teste condicional na linha 5 da Figura 2 (a) origina
uma aresta nao sélida de p; para a; na Figura 2 (c).

Para construir o grafo SSA € necessario descobrir cada dependéncia de dados e de
controle do programa. Descobrir dependéncias de dados € fécil: elas estdo explicitadas
na sintaxe do programa, bastando criar uma aresta a partir de cada variavel no lado direito
de uma instrugdo para a varidvel no lado esquerdo. A presenca de ponteiros no programa
complica esse problema superficialmente. Dependéncias de memoria ndo estdo explicitas
na sintaxe do programa; porém, elas podem ser aproximadas com andlise de ponteiros.
Encontrar dependéncias de controle € um problema com solu¢do menos 6bvia, mas que
serd tratado na préxima Subsecao.

3.1. Um Algoritmo Simples para Criar Arestas de Dependéncias de Controle

Duas das arestas de dependéncia de controle na Figura 2 (¢), pg — ag € pg — a1 sdo
redundantes. Transitividade assegura o fato que ay depende de py, porque o grafo contém
as arestas py — p; € p1 — ag. Nesta subsecdo € apresentado um algoritmo que explora
esse tipo de transitividade de forma a inserir no maximo uma aresta de dependéncia de
controle por varidvel definida no programa.

A Figura 3 mostra o algoritmo para adicionar dependéncias de controle no grafo
SSA. Ele estd escrito em linguagem Standard ML (SML), uma linguagem de programagao
funcional. Os colchetes vazios, [|, denotam uma lista vazia. Dois pontos duplos, :: sdo
construtores de lista. Por exemplo, (h :: t) é uma lista com cabega em h, e cauda em ¢.
O simbolo @ € uma concatenacdo de lista. O simbolo, _, representa qualquer padrdo. As
palavras chave “funf...and g .. .”criam fun¢gdes mutuamente recursivas: f pode chamar
g, € g pode chamar f. Exceto para a definicdo ausente da funcdo immediate_post_dom,
que retorna o pés-dominador imediato? de um vértice. A Figura 3 contém o algoritmo
completo. Em outras palavras, este programa pode ser testado em um interpretador SML.

Para ilustrar o algoritmo, foi definida uma linguagem simples nas linhas 1-7 da
Figura 3. Blocos basicos sdo definidos como sequéncias de instru¢des que terminam com
uma instru¢do RET (return), uma BRZ ou uma JUMP. Estas instru¢des sao chamadas de
terminators. Existem trés tipos de instrugdes que definem novas varidveis, e foram usa-
das strings para representar variaveis. Um par UNY (“v1”, “v5”) é uma instrugdo undria
genérica v; = vy. Similarmente, a tripla BIN (“v,”, “vy”, “v3”) representa uma instrugdo
bindria genérica v; = vy @ vs. Finalmente a tripla PHI(“v,”, “vy”, “v3”) representa a
fungdo ¢ v; = ¢(vg, v3). Desvios sdo triplas tais como BRZ (“p”, {1, {5), onde p é o pre-
dicado que determina a saida do desvio, e ¢, and /5 sdo as listas de instru¢des que repre-

2Um bloco Z pés-domina um bloco N se todos os caminhos a partir dele para o final do grafo de fluxo de
controle devem passar por Z. Similarmente, o pds-dominador imediato de um bloco N € o pés-dominador
de N que ndo p6s-domina estritamente qualquer outro pés-dominador estrito de V.
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sentam os possiveis alvos. Para o exemplo em questdao nio € necessdria a semantica dessas
instrugdes, bastando apenas a estrutura sintdtica dos programas. A drvore de dominancia®
nas linhas 9-11 da Figura 3 € uma colecdo de dois tipos de vértices, desvios condicionais
e saltos incondicionais. Eles sdo distinguidos por necessidade de tratar blocos que termi-
nam em desvio condicional de forma especial: eles fornecem um novo predicado para ser
empilhado pelo algoritmo - linha 13 e 14 da Figura 3.

O algoritmo percorre a drvore de domindncia do programa a partir de sua raiz,
empilhando predicados. A Funcdo vchild visita os filhos de um vértice na arvore. A
Funcido vrode visita o proprio vértice. Sempre que € encontrado um bloco que termina
com um desvio, a funcao push, nas linhas 13-14, empilha seu predicado. Sempre que uma
instrucao ¢ € visitada, cria-se uma aresta de controle entre o predicado no topo da pilha, e
1. Esse passo € realizado pela fung¢do link, definida nas linhas 19-24 da Figura 3.

O algoritmo produz uma lista de arestas, [(“po”, “p1”), (“p1”, “ansy”),...]. Link
¢ a funcdo que cria as arestas. Ela recebe uma lista de instrucdes, e extrai arestas a partir
dela. Usa-se uma string vazia, ‘”’, para denotar o rétulo inicial, que é passada para o
algoritmo quando ele inicia a travessia na arvore de dominancia. Somente € necessirio
criar arestas quando o algoritmo visita qualquer operacao undria, bindria ou uma funcao ¢.
As outras instrucdes ndo necessitam de arestas, porque elas ndo definem novas varidveis.
Além disso, uma vez encontradas, pode-se seguramente finalizar a rotina de Link, visto
que (BRZ, JMP, RET) terminam um bloco bésico.

A Figura 4 ilustra como o algoritmo funciona. Inicialmente é computada a drvore
de dominancia do programa visto na Figura 2 (a), com um custo linear sobre o tamanho
do mesmo. Em seguida as arestas de controle observadas na Figura 2 (c) sdo criadas,
exceto arestas pp — ag € pg — a; que nao estdo presente. Elas podem ser seguramente
omitidas porque quando o algoritmo visita qualquer uma das duas instrugdes nas quais
essas variaveis foram definidas, o topo da pilha contém o predicado p;, e ndo o predicado
po. Portanto, este algoritmo bdsico cria no maximo O(NN) arestas de controle no grafo
SSA, onde N € a quantidade de varidveis definidas no programa.

3Vértice v domina vértice u em um grafo de fluxo de controle com um tnico ponto de entrada se cada
caminho a partir de start para u passa através de v. Vértice v € o dominador imediato de u se qualquer
outro vértice que domina » também domina v. Esta relagdo determina uma drvore de domindncia Unica.

1 datatype Instruction = 19 funlink [] _ =]
2 UNY of string * string 20 |link _"=1]
3 | BIN of string * string * string 21 |link ((UNY (a, _)) :: insts) label = (label, a) :: link insts label
4 | PHI of string * string * string 22 | link ((BIN (a, _, _)) :: insts) label = (label, a) :: link insts label
5 | BRZ of string * Instruction list * Instruction list 23 | link ((PHI (a, _, _)) :: insts) label = (label, a) :: link insts label
6 | JMP of Instruction list 24 |link __=]]
7 | RET; 25
8 26 fun vechild[] _ _ =]
9 datatype DomTree = 27 | vehild (n::ns) preds pdom =
10 BRANCH of Instruction list * string * DomTree list 28  vnode n preds pdom @ vchild ns preds pdom
11 | JUMP of Instruction list * DomTree list 29 and vnode n preds pdom =
12 30 let
13 fun push (BRANCH (_, p, _)) preds = (p :: preds) 31 val (bb, ns) = inspect n
14 | push (JUMP (_, _)) preds = preds 32  funtopnil=""Itop (h::t)=h
15 33 fun pop nil = nil | pop (h::t) =t
16 fun inspect (BRANCH (bb, _, children)) = (bb, children) 34 in
17 linspect (JUMP (bb, children)) = (bb, children) 35 if is_immediate_post_dom pdom n (top preds)
18 36 then vnode n (pop preds) pdom
37  else link bb (top preds) @ vchild ns (push n preds) pdom
38 end

Figura 3. O algoritmo basico que insere aresta de controle em um grafo SSA.

21 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

1] . .
A [ 1) Pilha: vazia
r, = random(seed) .
2) Empilha "p,"
i0=0
N Pilha: [p]
l, 3) Cria aresta de controle: "p, — p,"
1=t Pilha: [py]
1 =40 1) 4) Empilha "p,"
po= (i <64)? Pilha: [p,, p)]
branch p, ¢, 5) Cria aresta de controle: "p; — a,"

Pilha: [pl, pO]

6) Cria aresta de controle: "p; — a;
Pilha: [p;, p]

7) Desempilha p,
Pilha: [py]

8) Cria aresta de controle: "p, — 1,
Pilha: [p]

9) Desempilha p,
Pilha: []

"

"

n=r1>>1 B

Figura 4. Arvore de dominancia do programa na Figura 2 (a), somado a alguns
eventos chave que ocorrem quando executa-se o algoritmo basico nesta arvore.

3.2. Propriedades Estruturais do Algoritmo

Considerando que dom g e pdomp denotam o conjunto de dominadores de B’ ¢ de pds-
dominadores de B respectivamente, define-se regido de influéncia como:

Definicao 3.1 (Regiao de Influéncia) A Regido de Influéncia IRg de um bloco B que termina
com um desvio é um conjunto de blocos bdsicos. Ela contém o bloco B’ se, e somente se: (i)
B € domp; (ii) B' ¢ pdomp; (iii) ndo existe B” tal que B” € pdomp e B” € domp.

A regido de influéncia imediata de B € um subconjunto de sua regiao de influéncia,
denotada por IR g, e definida como:

Definic¢ao 3.2 (Regiao de Influéncia Imediata) A regido de influéncia imediata IIRp de um
bloco B contém blocos B’ se, e somente se: (i) B’ € IRp; e (ii) ndo existe bloco B", B” # B, tal
que B' € lIRg:. Neste caso, B é a cabeca de lIRp.

O algoritmo da Figura 3 conecta um predicado p a uma varidvel definida dentro
da regido de influéncia imediata do bloco onde p € usado. Este fato é enunciado pelo
Lema 3.4, que € um corolario do Lema 3.3:

Lema 3.3 Se B é um dominador imediato de B' (B = idomg/) e B’ pds-domina B
(B' € pdomg), entdo B’ é o pds-dominador imediato de B (B’ = pdomp).

Lema 3.4 A funcdo Visit cria arestas de controle entre um predicado pred e uma

varidvel v, se, e somente se, pred é usada em um desvio que finaliza um bloco B, e v é
definida dentro de um bloco B', B’ € IIRp.

O Lema 3.6 determina uma relacdo de equivaléncia total dentro da regido de in-
fluéncia de um bloco basico. Esse Lema serd necessario na prova do Teorema 3.7. A
prova do Lema 3.6 requer o Lema 3.5, enunciado abaixo.
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Lema 3.5 Se B domina B' e IRz N IRp: # 0, entdo IRg O IRp:.

Lema 3.6 O conjunto de regioes de influéncia imediata dentro da regido de influéncia de
um bloco B determina uma relacdo de equivaléncia total.

Os Lemas 3.4 e 3.6 fornecem o arcabougo necessario para mostrar que o algoritmo
da Figura 3 cria uma cadeia de de dependéncias transitivas que conectam um predicado
com todas atribuicdes de varidveis que este predicado controla.

Teorema 3.7 Se um bloco bdsico B termina em condicional “br(p,f)”, entdo a fun¢do
visit cria uma cadeia de dependéncias de controle conectando p a cada varidvel defi-
nida dentro de IRp.

4. Resultados Experimentais

O algoritmo da secdo anterior foi materializado na forma de uma ferramenta chamada
FlowTracker que foi incorporada ao compilador LLVM 3.3. FlowTracker cria o grafo
SSA a partir de um cédigo fonte de entrada em linguagem C/C++*. Uma vez construido
o grafo SSA, FlowTracker inicia a busca por caminhos que conectam vértices que re-
presentam informacdes sigilosas a vértices sorvedouros, que representam predicados de
instrucdes de desvio ou indexa¢cdo de memoria. Estas informagdes sigilosas devem ser
informadas pelo usudrio através de uma entrada para FlowTracker em formato eXtensi-
ble Markup Language (XML). Cada caminho encontrado por FlowTracker € reportado
ao usudrio que poderd identificar o traco de instrugdes correspondente em seu programa
e corrigir o problema, basicamente modificando sua implementacio a fim de quebrar a
cadeia de dependéncias entre o sorvedouro e a informacao sigilosa. FlowTracker executa
em tempo linear sobre o tamanho do programa. A implementacdo de FlowTracker tem
4,771 linhas de c6digo comentado C++. Este tamanho é devido a necessidade de mani-
pular cada tipo individual de instru¢des da representacdo intermediaria do LLVM. Essa
manipulagdo corresponde as linhas 19-24 da Figura 3. Esta Se¢ado serve para responder a
3 perguntas de investigagao:

e PI1: Quaio efetivo é FlowTracker para detectar vazamento de informacao?

e PI2: Qudo escaldvel é o algoritmo da Figura 3?

e PI3: Quio adaptdvel € FlowTracker para detectar outros tipos de vulnerabilidades
de fluxo de informacgao?

4.1. PI1: Efetividade

A efetividade de FlowTracker foi avaliada em trés diferentes formas: por terceiros através
de um servigo on-line, pela aplicac@o sobre a biblioteca NaCl versao 20110221, e pela
aplicagdo na biblioteca OpenSSL 1.0.2. FlowTracker foi disponibilizado como um servigo
on-line que permitiu a interagdo com usudrios externos e avaliacdo de 12 benchmarks, va-
riando de codigo trivial, até codigo complexo, tal como combinagdo de chaves baseada
em curva, usada por LibSSH [Bernstein 2006]. FlowTracker corretamente reportou va-
zamentos baseados em tempo para todos os exemplos onde era esperado um problema, e
nao disparou qualquer aviso para os casos onde ndo era esperado uma vulnerabilidade.

“FlowTracker pode ser facilmente modificado para aceitar outras linguagens de programacio, tais como
Java ou C#
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A efetividade de FlowTracker também foi avaliada com implementacdes popula-
res de criptografia, iniciando com a biblioteca NaCl por seu comportamento de tempo
constante. NaCl contém implementacdes de vdérias primitivas criptograficas, incluindo
funcgdes hash, codigos de autenticagdo de mensagem (MACs), encriptagdo autenticada,
assinaturas digitais e encriptacdes de chave publica. Além das chaves secretas e publicas,
entradas de funcdo hash a mensagens em texto puro foram de forma conservadora mar-
cadas como sensiveis. Como esperado, as propriedades is6cronas da biblioteca NaCl
foram formalmente verificadas e nenhum vulnerabilidade foi encontrada, conforme re-
sultados anteriores [Almeida et al. 2013]. A andlise verificou 12 implementa¢des em
linguagem C contidas nela, abrangendo 45 funcdes diferentes e acima de 6,000 linhas
de coédigo: HMAC baseado em SHA2, variantes da cifragem Salsa20, autenticador
Poly1305, Curve25519 [Bernstein 2006] e suas combinagdes.

FlowTracker ndao emitiu falsos positivos, de acordo com as defini¢des de fluxo de
informacao e de ndo-interferéncia. Porém, falsos positivos ainda podem acontecer devido
a semantica do programa que € analisado. Ao aplicar FlowTracker na implementagao
GLS254 [Oliveira et al. 2014], 4 tracos de codigo foram apontados como vulnerdveis,
mas uma inspecao manual nio revelou qualquer vetor de ataque. Mais precisamente,
um laco critico no cédigo € escrito de seguinte forma: for (i = 0; t[1] # 0;
i++). A precisdo de t [1] é fixada com alta probabilidade devido a um resultado ma-
tematico, mas este fato ndo pode ser determinado automaticamente pela ferramenta. Apds
os relatorios de FlowTracker, o codigo foi modificado e entdo a ferramenta ndo mais re-
portou qualquer aviso na nova versdo. Isso demonstra a grande utilidade de verificagao
automadtica de propriedades criptogréficas.

FLowTracker também foi aplicado a vérias funcoes de OpenSSL. Contrariamente
a NaCl, nesse caso foi possivel identificar varios avisos de vulnerabilidade. Devido
as multiplas interfaces para as mesmas primitivas, a andlise foi restrita a operacodes
criticas de seguranca requeridas por RSA e Criptografia de Curva Eliptica, nomeada-
mente exponenciacdo modular e multiplicacdo escalar. FlowTracker foi capaz de en-
contrar centenas de tracos vulnerdveis na implementagdo dessas operagdes. Um exem-
plo particular de vulnerabilidade potencial foi a multiplicagao escalar de Montgomery
em uma curva bindria (funcdo ec _GF2m montgomery point multiply () no ar-
quivo ec2 mult.c). Apesar da resisténcia natural a ataques por canais laterais pro-
vida pela implementagdo segura dessa funcdo, FlowTracker detectou 82 tracos vul-
nerdveis nesta instancia especifica. A suscetibilidade de canal lateral nesse pedacgo
de cddigo foi recentemente demonstrada por um ataque baseado em tempo de cache
Flush+Reload [Yarom and Benger 2014], corroborando o que foi encontrado.

4.2. PI2: Escalabilidade

Para demonstrar a eficiéncia e a escalabilidade de FlowTracker, ela foi aplicada nos pro-
gramas SPEC CPU 2006 e em outros programas C disponiveis na colecdo de testes
de LLVM. Note que esses programas ndo possuem codigo usado em aplicagdes crip-
tograficas. Porém, eles sdo grandes o suficiente para fornecer uma ideia de (i) quanto
tempo FlowTracker precisa para construir o grafo de dependéncias para programas gran-
des; (ii) quanta memoria FlowTracker requer, e (iii) qual a relagdo entre o tamanho do
programa e o tamanho de seu grafo SSA. Todos os numero reportados aqui foram obtidos
em um Intel Core 17 com 2.20 GHz de clock, oito nucleos, e 8GB de memoria RAM.
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Figura 5. Tamanho dos programas (Numero de Instrucoes) vs tamanho do grafo
SSA (numero de arestas) vs tempo (ms) para construir o grafo SSA.
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Figura 6. (a) Numero de arestas inseridas com o algoritmo da Figura 3 vs sem
a remocao de dependéncias transitivas (b) Tempo de execucao do procedimento
de construcao do grafo, com e sem a remocao de dependéncias transitivas.

Cada nucleo tem uma cache de 6,144 KB. Essa maquina executava Linux Ubuntu 12.04.

A Tabela 1 mostra o tamanho do grafo SSA que foi produzido para a colecao de
programas SPEC CPU 2006. E notdvel um niimero 1.5x maior de arestas de dependéncias
de dados que variaveis no grafo SSA. Existem 2.5 varidveis por aresta de dependéncia de
controle. Estes nimeros indicam que o grafo € esparso, isto €, o nimero de arestas € line-
armente proporcional ao nimero de vértices. A exploracdo da transitividade para remog¢ao
de dependéncias redundantes € essencial para assegurar essa propriedade. FlowTracker
também foi aplicado nos 100 maiores programas da cole¢ao de benchmarks de LLVM. A
Figura 5 mostra esses nimeros.

Para demonstrar a importancia da remocdo das dependéncias transitivas, foi con-
siderado o comportamento de uma versao ingénua do algoritmo. Esta abordagem ingénua

Bench perl b2182 mcf  gobmk  hmmer sjen libqu h264 omnet astar xalanc cC
Vars (K) 434 7 3.9 234 108 4% 9 234 161 13 1,038 1,249
Controle (K) 296 24 2.1 119 61 26 4.4 124 49 6.3 343 1,112
Dados (K) 607 41 6 332 149 62 15 340 239 20 1,471 1,780
Tempo (sec)  39.9 2.1 0.05 7.6 2.6 1.4 0.1 5.2 6.4 0.2 48.0 227.8

Tabela 1. Como FlowTracker escala: a colecao de testes SPEC. Vars: numero
de variaveis em cada programa (numero de vértices no grafo SSA). Controle:
numero de arestas de dependéncia de controle inseridas pelo Algoritmo da Fi-
gura 3. Dados: numero de arestas de dependéncia de dados. Tempo: tempo
para construir o grafo SSA.
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Figura 7. Porcentagem de grafo SSA “vulneravel“ e que requer guardas para
sanitiza-los.

cria uma aresta entre o predicado p e uma varidvel v sempre que v € controlada por p,
nao considerando transitividade. A Figura 6 compara ambas versdes do algoritmo que
detecta dependéncias de controle. A Figura 6 (a) mostra que o algoritmo proposto é duas
ordens de magnitude mais frugal que essa versao ingénua. Essa lacuna cresce com o ta-
manho do benchmark. Por exemplo, o grafo SSA do menor benchmark SPEC, mcf, tem
3,940 vértices. Para esse benchmark foram criados 2,133 arestas de controle, enquanto a
versao ingénua criou 10,241. O maior benchmark, gcc, fornece um grafo com 1,249,681
vértices. O algoritmo insere 1,112,889 arestas de controle no grafo, e a versdo ingénua
insere 78,522,510. Esta diferenca no numero de arestas de controle tem um impacto di-
reto no tempo de execucdo do algoritmo, como mostra a Figura 6 (b). O algoritmo analisa
o menor benchmark do conjunto, mcf em 0.05 segundos, e 0 maior, gcc, em 227 se-
gundos. A versdo ingénua toma 0.05 e 1,297 segundos, respectivamente. No total, o
algoritmo leva 341.35 segundos para cobrir todo o SPEC CPU 2006, enquanto a versao
ingénua necessita de 1,616.51 segundos.

4.3. PI3: Adaptabilidade

A maior motivacdo da implementacdo de FlowTracker foi descobrir canais laterais em
algoritmo criptograficos. Porém, durante o projeto da ferramenta, foi percebido que ela
¢ muito mais geral. Ela pode ser usada para implementar diferentes tipos de andlises de
fluxo de informacao. Para fundamentar essa afirmativa, ela foi usada para descobrir trés
tipos diferentes de vulnerabilidades: vazamento de endereco, estouro de arranjo e estouro
de inteiro. Cada uma dessas andlises € parametrizada com um conjunto de operagdes
fonte, e por um conjunto de fungdes sorvedouro. Deseja-se verificar se um programa
contém um caminho de dependéncias a partir de um fonte para um sorvedouro. Este
caminho € procurado via duas formas de atravessar o grafo SSA. Primeiro, uma travessia
para frente, marcado cada vértice visitado a partir da fonte. Entdo uma travessia para
trds, iniciando do sorvedouro, marcando todos os vértices alcangdveis neste caminho. A
intersecdo dessas duas travessias indica uma fatia vulnerdvel do programa.

A Figura 7 mostra a porcentagem do grafo SSA dos benchmarks SPEC CPU 2006
que € considerada vulnerdvel. No caso de estouro de arranjo, considerou-se como fonte
qualquer funcao de biblioteca cujo cédigo ndo esteja disponivel para o compilador. Sor-
vedouros sdo instru¢des de armazenamento na memoria. Para estouro de inteiro foram
consideradas como fonte as operagdes aritméticas que podem ser “arredondadas”, isto
€, podem gerar estouro aritmético. Como sorvedouro foram consideradas instru¢des de
carga e armazenamento na memoria, pois adversarios podem usar estouro de inteiro para
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habilitar estouro de arranjo. Estouros podem levar a falhas que sao dificeis de encontrar.
Como um exemplo, em 1996, o foguete Ariane 5 foi perdido devido a um estouro de in-
teiro — uma falha que custou mais de US$370 milhdes [Dowson 1997]. Finalmente, para
o problema de vazamento de endereco foi considerada como fonte qualquer operagao que
1€ enderecos de memoria, e como sorvedouro qualquer fungdo de biblioteca. Descoberta
de enderecos podem dar ao adversério, meios de contornar um mecanismo de prote¢do do
sistema operacional chamado Address Space Layout Randomization (ASLR). Como um
exemplo, Dionysus Blazakis explicou como usar informac¢do de endereco para compro-
meter um interpretador ActionScript [Blazakis 2010].

Como a Figura 7 mostra, uma parte substancial de cada grafo SSA foi mar-
cada como vulnerdvel. Isso é consequéncia de uma defini¢do liberal de fun¢des fonte.
Note que a andlise pode conter falsos positivos, isto €, um dado caminho dentro
do programa nunca ser tomado dinamicamente. Cada vulnerabilidade demanda dife-
rentes tipos de guarda. Estouros de inteiro podem ser evitados com instrumentagdo
de Dietz et al. [Dietz etal. 2012]. Instrugdes de armazenamento que podem cau-
sar estouro de arranjo podem ser guardadas por ferramentas tais como AddressSa-
nitizer [Serebryany et al. 2012]. E vazamentos de endereco pode ser prevenidos por
uma adaptagdo da andlise dindmica de fluxo de dados de Chang et al. Ainda so-
bre essa tultima vulnerabilidade, foram inspecionados manualmente alguns grafos SSA,
e encontrado vazamentos perigosos. Por exemplo, as funcdes spec_fread (em
bzip2/spec.c:187), e spec_fwrite (em bzip2/spec.c:262) imprimem 0
endereco de arranjos que eles recebem como parametros; assim, eles ddo ao adversdrio
total conhecimento da informagao secreta.

5. Trabalhos Relacionados
Uma breve historia da vulnerabilidade de canal lateral baseado em tempo.

Canais laterais baseados no tempo sdo um problema bem conhecido. Muito do
atual conhecimento sobre esse problema € devido a Kocher [Kocher 1996]. A conjectura
de Kocher - que o tempo de execucdo pode ser usado para obter informacgao sobre dados
sensiveis - foi demonstrada por varios pesquisadores. Dhem et al. [Dhem et al. 2000]
mostrou como implementar um ataque por variacdo de tempo em uma implementacao
RSA executando em um smart card. Posteriormente, Brumley e Boneh mostraram que é
possivel recuperar informagao sigilosa de uma implementa¢ao mesmo em face de ruidos
introduzidos pela rede de comunicagdo. Eles foram capazes de recuperar a chave privada
RSA de um sistema web com politicas de seguranca baseadas na biblioteca OpenSSL.
Neste trabalho a mdquina adversaria e o servidor web estavam localizados em prédios
diferentes com trés roteadores e varios switches entre eles. Poucos anos mas tarde, Brum-
ley e Tuveri montaram uma recuperagcao completa da chave contra um servidor TLS que
usava assinaturas ECDSA para autenticagdo. Para uma visdo mais geral sobre o campo
de ataques por variacdo de tempo, € recomendado um tutorial apresentado por Emmanuel
Prouff na conferéncia CHES’ 13 [Prouff 2013].

Técnicas para detectar e evitar vazamentos por analise de variacao de tempo.

Existem vdrias metodologias e linhas gerais para evitar canais laterais baseados
em tempo. John Agat propds um sistema de tipos para transformar um programa vul-
neravel em outro seguro. Ele realizou essa transformacao pela insercdo de instru¢oes
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in6cuas nos blocos de desvio, para mitigar a diferenca no tempo de execucdo de dife-
rentes caminhos que podem ser tomados a partir de um teste condicional. De forma
similar, Molnar et al. [Molnar et al. 2006] projetou um tradutor C fonte-fonte que detecta
e conserta vazamentos baseados no fluxo de controle. Contrariamente ao trabalho aqui
apresentado, as abordagens de Agat e de Molnar et al. ndo podem lidar com vazamentos
baseados no comportamento da cache.

Mais préximo a proposta deste artigo, Luz et al. [Lux and Starostin 2011] imple-
mentaram uma ferramenta que detecta vulnerabilidades de ataque por andlise de tempo
em programas Java. Entretanto o trabalho de Luz et al’s opera em uma linguagem de
programacdo de alto nivel, usando um conjunto de regras de inferéncia similares aquelas
propostas por Hunt e Sands [Hunt and Sands 2006]. Clama-se que a abordagem aqui
defendida possui vantagens, porque atua diretamente na representacio intermediaria do
compilador. Portanto, ela pode lidar com diferentes linguagens de programacgdo e nao
precisa confiar no compilador quanto a ndo inser¢do de canais laterais de forma aciden-
tal no codigo executdvel. Além disso, o algoritmo aqui apresentado € substancialmente
diferente de Luz et al., porque ele pode lidar com programas nao estruturados.

6. Conclusao

Este artigo apresentou uma técnica de andlise estitica que determina se o tempo de
execucao de um programa depende de informagdo sensivel. A andlise executa diretamente
na representacao intermedidria enquanto o programa € compilado. Portanto, canais late-
rais ndo serdo introduzidos pelo compilador durante a geracao de c6digo. A concretiza¢ao
dessa andlise estatica é uma ferramenta chamada FlowTracker que esta disponivel como
um servigo on-line, e permitiu um alto nivel de confianga sobre sua consisténcia.

Acredita-se que este artigo € o primeiro trabalho capaz de certificar que um pro-
grama tem comportamento isécrono no nivel do compilador. E possivel lidar com cédigos
nao estruturados e foi projetado um algoritmo que rastreia dependéncias de controle entre
variaveis de um programa. O algoritmo executa em tempo linear e cria no maximo uma
aresta de controle entre cada varidvel e qualquer predicado no programa. Pelo que se
sabe, nenhum outro algoritmo desse tipo na literatura assegura essa propriedade.
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