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Abstract. The discovery of cryptosystems based on elliptic curves produced a new
revolution in cryptography, because of their low requirements for key storage and
low computational cost for execution. Furthermore, the discovery of cryptographic
techniques based on bilinear pairings on elliptic curves brought even new applica-
tions such as identity-based cryptographic protocols. However, the computational
cost of these cryptosystems remains significantly higher than the traditional ones,
representing an obstacle to their adoption, especially on devices with limited re-
sources. Among such devices, smartphones and tablets have achieved great success
in the market by ensuring access to increasingly large computing capacities com-
bined with mobility and portability. Since most of these devices run on an ARM
architecture , this work aims to improve the overall performance of cryptographic
methods based on bilinear pairings over elliptic curves on ARM-based platforms,
obtaining a 17% performance gain in comparison with the current state of the art.

Resumo. A descoberta de criptossistemas baseados em curvas elipticas produ-
ziu uma nova revolugdo na drea de criptografia, por possuirem baixos requisitos
para armazenamento de chaves e baixo custo computacional para execugdo. Além
disso, a descoberta de técnicas criptogrdficas baseada em emparelhamentos bili-
neares sobre curvas elipticas trouxe ainda novas aplicagdes, como protocolos crip-
togrdficos baseados em identidades. No entanto, o custo computacional desses
criptossistemas ainda permanece significativamente maior do que os tradicionais,
representando um obstdculo para sua adogdo, especialmente em dispositivos com
recursos limitados. Dentre esse dispositivos, os smartphones e os tablets tém obtido
grande sucesso no mercado por garantir acesso a capacidades cada vez maiores de
computacdo aliadas a mobilidade e portabilidade. Como grande parte desses dis-
positivos rodam sobre uma arquitetura ARM, este trabalho tem como objetivo geral
aprimorar o desempenho dos métodos de criptografia baseado em emparelhamen-
tos bilineares sobre curvas elipticas em processadores ARM, obtendo um ganho de
desempenho de 17% em comparagcdo com o estado da arte atual.

1. Introducao

Atualmente, técnicas criptogréaficas necessitam ser utilizadas em diversos dispositivos e sis-
temas maéveis, que vao ganhando espago cada vez maior no mercado. Tablets, smartphones
€ outros equipamentos armazenam e transmitem informacao sensivel que precisa ser prote-
gida de forma andloga a computadores Desktop, o que termina por diversificar as plataformas
com exigéncias de seguranca e introduz requisitos especificos a esse contexto. Naturalmente,



métodos criptogréaficos precisam acompanhar o avango desses dispositivos e ser rapidos e
compativeis com as caracteristicas desse ambiente.

Em 1985, Neal Koblitz e Victor Miller propuseram independentemente a
utilizacdo de curvas elipticas na constru¢io de sistemas criptograficos de chave
publica [Hankerson et al. 2004]. A descoberta de criptossistemas de chave publica basea-
dos em curvas elipticas produziu uma nova revolugdo na area de criptografia, pois costu-
mam apresentar um desempenho superior, além de exigirem um tamanho de chaves inferior
para um mesmo patamar de seguranca que as demais técnicas de criptografia assimétrica,
principalmente quando comparado com o algoritmo RSA. Por esses motivos, em cendrios
com limita¢des quanto ao poder de processamento e armazenamento computacional, como a
computacao movel, este modelo tem se mostrado ideal.

Desde entdo, um esforco considerdvel de pesquisa tem sido dedicado ao desem-
penho de implementagcdes de criptografia de curvas elipticas, sendo que a eficiéncia des-
ses esquemas depende de inimeros fatores como tamanho dos parametros, poder de pro-
cessamento disponivel, otimizacdes de software e hardware e de aprimoramentos al-
goritmicos [Menezes et al. 2001]. A descoberta de técnicas criptograficas baseadas em em-
parelhamentos bilineares sobre curvas elipticas trouxe ainda novas aplica¢des, como siste-
mas criptograficos baseados em identidades [Boneh and Franklin 2001] e acordos de chaves
multi-parte com menor custo de comunicacao [Sakai et al. 2001, Joux 2004]. No entanto, o
custo computacional desses criptossistemas ainda permanece significativamente maior do que
os tradicionais, representando um obsticulo para sua adog¢do, especialmente em dispositivos
com recursos limitados.

Dentre esse dispositivos, os smartphones e os tablets t€m obtido grande sucesso no
mercado por garantir acesso a capacidades cada vez maiores de computacao, aliadas a mobi-
lidade e portabilidade. Como grande parte desses dispositivos possuem processadores ARM,
este presente trabalho tem como objetivo aprimorar o desempenho dos métodos de cripto-
grafia baseado em emparelhamentos bilineares sobre curvas elipticas nessa plataforma. As
contribui¢des principais deste trabalho consistem em:

o Implementagdo eficiente de aritmética em F),: sdo apresentadas versdes otimizadas
de algoritmos conhecidos para multiplicac@o e reducao modular em corpos primos na
plataforma ARM. As otimiza¢des produzem algoritmos mais eficientes, ao atrasar o
tratamento de carries e acumulacdes, reduzindo o niimero de instrugdes de adi¢do;

® Recorde de velocidade para o cdlculo de emparelhamentos na plataforma ARM: a
utilizacdo de aritmética mais eficiente produz a implementacdo mais répida ja pro-
posta na literatura, oferecendo um ganho de 17% em relacdo ao estado da arte, sem
considerar conjuntos de instrucdes vetoriais (NEON).

O artigo esta organizado da seguinte forma. Uma breve introducgdo tedrica é apre-
sentada na Sec¢do 2, mostrando alguns métodos utilizados para realizar a multiplicacdo. Na
Secdo 3 sdo apresentadas algumas caracteristicas da plataforma ARM. Na Secao 4 apresenta-
se a implementagao proposta para aritmética em corpos finitos na plataforma-alvo e na Secao
5 comparam-se os resultados obtidos com trabalhos relacionados. A Secao 6 finaliza o artigo
com as conclusoes obtidas.



2. Revisao Teorica

2.1. Emparelhamentos bilineares

Sejam G e G grupos ciclicos aditivos e G um grupo ciclico multiplicativo tais que |G| =
|G2| = |Gr|. Seja P o gerador de G4 e Q o gerador de G,. Um mapeamento e : G; X G —
G é dito um emparelhamento bilinear se:

1. Dados (V,W) € G; x Gy, temos:
€(P7Q+Z):€(PaQ)€(P7Z) (D

e(P+V,Q) =e(P,Q)-e(V,Q) ()

2. e(P,Q) # 1g,, onde 1, € a identidade do grupo Gr
3. O mapeamento e deve ser computado com complexidade de ordem polinomial.

Emparelhamentos bilineares foram propostos inicialmente para atacar sistemas crip-
togréficos de curvas elipticas ao reduzir os logaritmos da curva para logaritmos em corpos
finitos [Menezes et al. 1993] aproveitando-se da estrutura algébrica mais rica. Porém, com
a descoberta da utilidade do emparelhamento para realizar a cifracdo baseada em identi-
dade [Sakai et al. 2001] um repertdrio de novos protocolos foi desenvolvido. A idéia de siste-
mas baseados em identidade € aproveitar-se da existéncia de informag¢des publicas auténticas
para simplificar a autenticacao de chaves publicas.

O custo de técnicas criptograficas baseadas em emparelhamento bilineares ainda é
significativamente mais alto que técnicas alternativas. Porém, os algoritmos para cdlculo do
emparelhamento ainda se encontram em aperfeicoamento, estando longe de ter sido atingido
um limite computacional, haja em vista o grande esfor¢co em pesquisa que tem sido investido.

2.2. Métodos de Multiplicacao

O desempenho do calculo de emparelhamentos bilineares depende fundamentalmente do de-
sempenho da opera¢do de multiplicacdo modular em [F,. Nesta subsecdo, algumas das es-
tratégias para implementacao dessa operacdo sao descritas. Na Figura 1, os quatro métodos
abaixo sdo ilustrados com a multiplicacdo de operandos de oito palavras. As setas indicam a
acumulac¢do dos produtos parciais.

Método Schoolbook

O método mais intuitivo para se implementar a operagao de multiplicacao € o algoritmo Scho-
olbook. Inicialmente, para realizar a multiplicacdo, todas as possiveis posi¢des do vetor de
palavras que armazena o resultado da operacao sdo inicializados com o valor 0. Em seguida,
devemos fixar um digito do multiplicador (iteragdo externa) e processar os digitos do multi-
plicando um a um, da direita para a esquerda (iteracdo interna), calculando a multiplicacdo
entre digitos e deslocando a posicao do produto intermedidrio um digito para a esquerda em
relac@o aos produtos intermedidrios anteriores.



Método Comba

Este método foi proposto por Paul G. Comba [Comba 1990], como uma variacio do algo-
ritmo Schoolbook. Aqui, o processamento se da pelas colunas do produto e o n-ésimo digito
do produto é computado acumulando-se todos os produtos de pares de digitos cujo somatério
dos indices seja equivalente a n. Uma maneira popular de implementar este método consiste
em manter uma janela tripla de registradores para acumular resultados de dupla-precisao pro-
venientes de multiplicacdes entre digitos. Portanto, o terceiro registrador da janela é utilizado
para acumular os carries das somas intermediarias.

O algoritmo Comba tende a ser mais eficiente do ponto de vista computacional do
que o algoritmo Schoolbook, ja que o primeiro executa menos operagdes de memoria que
o segundo, pois boa parte das operagdes podem ser realizadas em registradores quando os
resultados intermedidrios sdo acumulados na janela tripla.

Método Hibrido

O método hibrido [Gura et al. 2004] para a multiplicacdo foi desenvolvido para combinar as
vantagens dos métodos Schoolbook e Comba, mantendo o desempenho do método Comba e
minimizando o instrucdes de leitura da memoria utilizando registradores adicionais.

O método hibrido pode ser implementado utilizando dois lagos, sendo o laco externo
uma multiplicagdo Schoolbook e o lago mais interno uma multiplicacdo Comba, conforme a
Figura 1. Veja que os produtos parciais sdo processados seguindo uma separacio em blocos,
sendo que em cada bloco os operandos sdo processados seguindo o algoritmo Schoolbook.
Dessa forma, pode-se economizar algumas instrucdes de leitura da memoria caso existam
registradores disponiveis. No entanto, no lago externo do método hibrido os operandos sao
processados seguindo o método Comba. Dessa forma, entre dois blocos consecutivos nao é
possivel aproveitar os operandos, sendo necessério propagar todos os operandos da memoria
novamente, pois nao hd compartilhamento dos mesmos. Entretanto, o método hibrido con-
segue reduzir o nimero de instru¢des de acesso a memoria para leitura de operandos, o que
aumenta o desempenho, sendo aconselhavel o seu uso em arquiteturas que disponham de um
numero grande de registradores.

Método de reutilizacao de operandos

O método de reutilizacdo de operandos' [Hutter and Wenger 2011] nada mais é do que
a implementacdao da multiplicacdo Comba tendo o seu cdlculo subdivido em linhas. A
1déia principal desse método € reduzir o numero de instru¢des de leitura da memoria pela
reutilizagdo cuidadosa dos operandos. Esse método mostra que um pequeno aumento
no numero de instrugdes de escrita em memoria, permite um economia significativa de
instrucdes de leitura, reutilizando operandos que ja foram carregados em registradores. Para

'Do inglés operand-caching.



isso, um conjunto de resultados parciais é também escrito em memdria e precisa ser carregado
a cada mudanca de linha.
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3. Método Hibrido 4. Método de reutilizacio de operandos

Figura 1. Diferentes métodos de multiplicacao [Hutter and Wenger 2011].

3. Plataforma Alvo

Grande parte dos smartphones e tablets rodam sobre uma arquitetura denominada ARM (Ad-
vanced RISC Machine). Essa arquitetura possui uma interface de programacdo RISC (Re-
duced Instruction Set Computer) de 32 bits. Visando um melhor desempenho em sistemas
embarcados, a arquitetura ARM ndo segue a risca todos os conceitos cldssicos adotados pela
arquitetura RISC [Sloss et al. 2004], mesmo porque o objetivo ndo é somente uma grande
velocidade natural do processador, mas um desempenho eficiente do sistema como um todo
enquanto se mantém controlado o consumo de energia.

Essa arquitetura dispde de dezesseis registradores de uso geral, embora trés possuam
funcdes especificas. O controle de execugdo condicional é realizado por meio dos codigos
de condi¢do que determinam se o processador ird executar ou ndo determinada instrugao.
A grande maioria das instru¢des ARM possui condicionais mnemonicos que determinam se
esta serd executada de acordo com um conjunto de cédigos de condigao.

Para implementar a multiplicagdo foi utilizada a instru¢do UMLAL (unsigned multiply
accumulate long) [ARM Limited 2003]. Esta instru¢io recebe quatro pardmetros, os dois



primeiros armazenam a parte alta e a parte baixa do resultado. Os dois parametros restan-
tes referem-se aos valores a serem multiplicados. Note que esta instru¢do primeiro realiza
a multiplicagdo dos dois ultimos parametros e em seguida acumula o resultado nos dois
primeiros parametros, sendo o resultado final armazenado nesses par de registradores. No
entanto, a instru¢do UMLAL ndo escreve uma possivel flag de carry que poderia ser resultado
da acumulagao.

4. Implementacao

Neste trabalho, foi realizada a otimiza¢do e implementacdo de primitivas de operacoes
aritméticas em corpos primos utilizando Assembly ARM. Utilizou-se como base a biblioteca
RELIC versao 0.3.4 [Aranha and Gouvéa ]. Como ambiente de programacao foi utilizada a
IDE Eclipse com as ferramentas de desenvolvimento para o sistema operacional Android, in-
cluindo SDK (Software Development Kit) e NDK (Native Development Kit) para constru¢ao
de aplicacdes. A utilizacdo do NDK permite que o cédigo de alto nivel na linguagem Java
faca chamadas a rotinas criticas para desempenho implementadas em Assembly. Para reali-
zar as medi¢Oes de tempo, foi utilizado o dispositivo Samsung Galaxy Note equipado com a
versdo 4.0.3 do sistema operacional.

Utilizou-se como pardmetro a curva eliptica Barreto-Naehrig > = 2% + 2 no nivel
de seguranca de 128 bits e definida sobre um corpo primo F,, com |p| = 254 bits. A curva é
parametrizada com médulo p = 36u? + 36u® + 24u® + 6u + 1 e ordem n = 36u* + 36u> +
18u? 4+ 6u + 1, onde u = —(2%2 4 2%° 4 1) [Aranha et al. 2011].

4.1. Adicao e Subtracao Modular

A implementagdo em Assembly ARM foi realizada desenrolando o lago de repeticdo, uma
vez que o numero de iteragdes € previamente conhecido. Como estamos utilizando inteiros
de 254 bits sdo necessdrias oito iteragdes. Com isso evitamos a utilizacao de instrucdes de
desvio condicional e economizam-se registradores e instru¢des, pois ndo € preciso reservar
um registrador para a variavel de controle do lagco nem realizar o incremento da mesma.

Na implementacdo dos algoritmos de adicdo e subtracdo modular foram utilizadas
instrucdes de desvio condicional (branch), pois a introducao de adi¢dao ou subtragao modular
condicional teve impacto negativo no desempenho.

4.2. Multiplicacao

As otimizacdes propostas nesse artigo foram implementadas no método de multiplicagdo com
reutilizacdo de operandos, mas também podem ser realizada na multiplicagdo Comba.

Propagacao atrasada de carries e acamulacao atrasada de resultados

A otimizac¢do consiste em atrasar a propagacao de carry ou acumulacio de resultado parcial
a ser realizada ao final de uma coluna da multiplicacdo para a préxima adi¢do utilizando o
mesmo registrador. O trecho de c6digo a seguir ilustra a otimizagao.



/+* Multiplicacao de digitos em r6 e 17 */

UMLAL r4, rl12, r6, r7 /+ Multiplicacao de digitos em r6 e r7 =/
/* Inicializacao de auxiliar x/ UMLAL r3, rl12, r6, r7
MOV rl14, #0 /% Inicializacao de auxiliares x/
/+ Leitura de operandos futuros =/ MOV rl14, #0
LDR 18, [rl, #(4x5)] /* Recarga de linha anterior =/
LDR rll1, [r2, #(4x%2)] LDR rl10, [rO, #(4%6)]

ADDS r3, r3, rl2 /* ADDS r4, r4, r12 — Instrucao eliminada =x/

/« ADC r5, r5, #0 Instrucao eliminada x/ /+« ADC r5, r5, #0 Instrucao eliminada x/

/+* Multiplicacao de digitos em r8 e 19 x/

UMLAL r3, rl4, r8, r9 /+* Acumulacao na coluna seguinte =/
/+ Escrita de resultado pronto x*/ ADDS r3, r3, r10 /+ Acumulacao atrasada =/
STR r4, [r0, #(4x4)] ADCS r4, r4, rl12 /+ Propagacao atrasada =/
/% Inicializacao de auxiliares =/ /* ADC r5, r5, #0 — Instrucao eliminada =x/
MOV r4, #0
MOV r12, #0 /* Escrita de resultado pronto x/

ADCS 15, r5, rl4 /+ Propagacao atrasada =/ STR 13, [rO, #(4x6)]

ADC r4, r4, #0

No trecho a esquerda, a propagacao de carry é atrasada de uma coluna para outra e na
mesma linha do método de reutilizacdo de operandos. No trecho a direita, tanto a acumulagao
de resultado parcial quanto a propagacao de carry sdo atrasadas entre colunas consecutivas e
linhas diferentes do método de reutilizacdo de operandos. A janela de registradores utilizadas
para acumular os resultados parciais no cddigo em Assembly corresponde aos registradores
r3, rd e r5. Osregistradores r12 e r14 sdo utilizados como registradores auxiliares para a
captura do c6digo de condicao de carry, lembrando que a instru¢do UMLAL ndo captura uma
possivel flag de carry que pode ser resultado da acumulacdo. Dessa forma, deve-se obter essa
possivel flag de carry de forma manual.

Para obter a flag de carry, antes da instrucdo UMLAL, o registrador auxiliar tem o seu
valor zerado. E em seguida € utilizada a instrucdo UMLAL tendo o resultado dessa operagao,
parte alta e parte baixa, armazenado no registrador r5 e no auxiliar, respectivamente. Repare
que como o registrador auxiliar foi zerado no passo anterior, ele armazena somente a parte
baixa da multiplicacdo. Nao foi realizada ainda a operacdo de acumula¢do. Essa acumulagdo
¢ realizada manualmente utilizando a instru¢do ADDS, tendo como operandos o contetido do
registrador auxiliar e r4. Como foi utilizado o sufixo S, uma possivel flag de carry sera cap-
turada nessa instru¢do. Finalmente, essa possivel flag € adicionada ao ultimo registrador da
janela de acumuladores com a instru¢do ADC, finalizando o tratamento para captura manual
da flag de carry.

A propagacdo atrasada de carries pode ser realizada porque na arquitetura ARM ¢é
possivel controlar a atribui¢do de flags com a utilizagdo do sufico S. Como nem a instru¢ao
de multiplicagdo UMLAL nem instrugdes de acesso a memoria influenciam a flag de carry, e
ndo existem instru¢des com sufixo S entre uma adicdo e outra, uma possivel flag de carry é
preservada e sua propagacao oportunamente atrasada até uma instru¢cdo de soma posterior.

Escalonamento de instrucoes

O cbdigo acima demonstra ndo s as otimizagdes propostas, mas o escalonamento cuidadoso
de instrucdes. O registrador r14, previamente utilizado como registrador para armazenar o



endereco de retorno de fungdo (Ir - link register), é armazenado no inicio da rotina na pilha
de execucdo. Dessa forma pode-se utilizar o mesmo para fungdes gerais. Na implementacao
realizada, utiliza-se o registrador r14 juntamente com o r12 como registradores auxiliares
para captura manual da flag de carry ao utilizar a instru¢ao UMLAL.

No algoritmo de multiplicacao implementado, € utilizada a instru¢do UMLAL arma-
zenando o resultado em um dos registradores de acumulacdo r3, r4, r5 e em um dos
registradores auxiliares r12, r14. No entanto, logo em seguida é preciso propagar o re-
sultado para os demais registradores de acumulacdo. Porém, o resultado do UMLAL pode
levar de trés a sete ciclos de clock para ficar pronto dependendo do tamanho das entra-
das [ARM Limited 2003]. Dessa forma, para aproveitar a laténcia, sempre que possivel foi
escalonada alguma instrugdo entre o UMLAL e a instru¢do de adi¢ao que utiliza seu resultado.
As instrucdes mais utilizadas foram as de leitura de memoria, carregando operando em regis-
tradores para serem usados posteriormente, e instrugdes para zerar algum registrador auxiliar,
para a captura manual do carry.

4.3. Reducao Modular

Para a reducdo modular, foi implementado o algoritmo de Montgomery utilizando a
multiplicacdo Comba [GroBschidl et al. 2005]. Na implementacdo realizada utilizou-se a
propagacao atrasada de carries e o escalonamento ja descritos nas secdes anteriores.

Além disso, foi utilizado o método da redu¢do modular preguicosa que tem como
ideia principal reduzir o nimero de operacdes de redu¢dao modular. Para isso substituem-se
as ocorréncias de ((ab mod p)+ (cd mod p)) no calculo do emparelhamento por ((ab+cd)
mod p)), conforme proposto em [Aranha et al. 2011].

5. Resultados

Para a tomada de tempo foi utilizado como padrdao o nimero de instru¢cdes (em milhdes
de ciclos) necessdrias para execu¢ao do calculo do emparelhamento bilinear sobre curvas
elipticas. Para verificar a corre¢ao dos algoritmos implementados foi utilizado um moédulo
especifico de testes de correcao da biblioteca RELIC v0.3.4.

Foi realizada a comparagdo dos resultados obtidos neste trabalho com trabalhos re-
lacionados (Tabela 1). Para uma comparacdo justa, foi considerado o mesmo empare-
lhamento bilinear no mesmo nivel de seguranca em todas as implementacdes. Compa-
rando o resultado com a implementacdo [Sanchez and Rodriguez-Henriquez 2013] em C
obteve-se uma reducdo em torno de 27,4% do tempo de execucdo. A implementagcdao
dos mesmos autores em NEON € mais eficiente que a do presente trabalho, no entanto
possui um nivel de complexidade maior por utilizar instru¢des vetoriais. Em relacdo a
implementagdo [Grewal et al. 2012] em C, obteve-se uma melhoria de cerca de 26,7%. Com-
parando agora com a implementac¢do em Assembly dos mesmos autores houve uma melhoria
de 16,8%. Ja em relacdo ao trabalho [Acar et al. 2013], houve uma melhoria de cerca de
80,6% no tempo do calculo do emparelhamento.



Implementacao Tecnologia | Tempo | Ganho

[Acar et al. 2013], NVidia Tegra 2 Cortex-A9 1.0 GHz C 51,01 80,6
[Sanchez and Rodriguez-Henriquez 2013], Galaxy Note C 13,62 27,4
Exynos 4 Cortex-A9 1.4 GHz

[Grewal et al. 2012], Galaxy Nexus TI OMAP 4460 C 13,49 26,7

Cortex-A9 1.2 GHz
[Grewal et al. 2012], Galaxy Nexus TI OMAP 4460 | Assembly 11,89 16,8
Cortex-A9 1.2 GHz
[Sanchez and Rodriguez-Henriquez 2013], Galaxy Note NEON 9,48 -4,1
Exynos 4 Cortex-A9 1.4 GHz

] Este trabalho, Galaxy Note Cortex-A9 1.4 GHz Assembly \ 9,89 \ -

Tabela 1. Comparacao com trabalhos relacionados. Tempo em milhoes de ciclos e
ganho de desempenho percentual.

6. Conclusao

Neste trabalho foram apresentadas otimiza¢des em implementacdes de operagoes aritméticas
em corpos primos com o objetivo de melhorar a eficiéncia de sistemas criptograficos ba-
seados em emparelhamentos bilineares sobre curvas elipticas em processadores ARM. As
otimizacdes propostas consistem em atrasar a propaga¢do de carries e acumulacio de resul-
tados intermedidrios, com o objetivo de reduzir o nimero de instru¢des de adi¢do envolvidas
nas operagdes de multiplicacdo e redu¢do modular. Com base na melhor implementagdo
de complexidade similar disponivel na literatura [Grewal et al. 2012], foi possivel verificar,
apos a adicdo das aceleragoes em Assembly ARM, uma reducgdo de cerca de 17% no tempo
de execucao do emparelhamento. Comparando com outras implementacdes também na pla-
taforma ARM, a implementacao proposta apresentou um ganho entre 26% e 80% de desem-
penho. Espera-se que estes resultados possam ampliar ainda mais a eficiéncia e a viabilidade
da criptografia de emparelhamentos bilineares baseados em curvas elipticas em ambientes
moveis, principalmente na plataforma ARM.
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